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AGENCIA

st - s QUE ES LA PROTECCION DE DATOS?

DE DATO

» NOS AFECTA A NIVEL PERSONAL (al contratar
servicios nos piden el consentimiento para el uso
de nuestros datos) Y PROFESIONAL (quien no
trabaja con bases de datos).

> LA PRIVACIDAD ESTA EN PELIGRO. (Cada vez
es mas facil invadir la intimidad ajena mediante la
utilizacion de nuevas tecnologias)
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AGENCIA

waseds .- PECULIARIDADES DEL DERECHO A LA

PROTECCIO

% JnATo PROTECCION DE DATOS

@ Su desconocimiento por parte del
ciudadano.

% Lo inadvertido de su vulneracion (envio
postal, lamada telefonica).

W Su naturaleza de derecho fundamental.
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GENCIA

Haw¥% . ¢ QUE ES LA PROTECCION DE DATOS?

DE DATOS

DERECHO AUTONOMO

v Poder de disposicion y control sobre datos
personales.

v" Facultad de decidir sobre
= Qué datos ceder a un tercero.
= Qué datos se pueden recabar
v" Facultad de conocer
= Quién posee esos datos personales
= Para qué los posee
v" Facultad de oponerse a su posesion o uso
= Solicitando su rectificacion o cancelacion
= Revocando el consentimiento para su uso.
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AGENCI A

SPANOLA DE :|'|‘|1’i:‘ DEFI NICIONES

PROTECCIO
DE DATOS

Datos de caracter personal: Cualquier informacion
numeérica, alfabética, grafica, fotografica, acustica
o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.

Persona identificable: toda persona cuya identidad
pueda determinarse, directa o indirectamente,
mediante cualquier informacion referida a su
identidad fisica, fisioldgica, psiquica, econémica,
cultural o social. Una persona fisica no se
considerara identificable si dicha identificacion
requiere plazos o actividades
desproporcionados.
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AGENCI A

SPANOLA DE *'r;;.\- DEFINICIONES
pROTECCIO NI

DE DATOS

Dato disociado: aquél que no permite Ila
identificacion de un afectado o interesado.

Procedimiento de disociacion: Todo tratamiento de
datos personales que permita la obtencion de
datos disociados.

Datos de caracter personal relacionados con la
salud: las informaciones concernientes a la salud
pasada, presente y futura, fisica o mental, de un
individuo. En particular, se consideran datos
relacionados con la salud de las personas los
referidos a su porcentaje de discapacidad y a su
informacion genética.
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AGENCIA

SPANOLA DE

DATOS GENETICOS

DE DATO

» Recomendacion n°® R (97) 5: “Datos geneéticos”
todos los datos, de cualquier tipo, relacionados
con los caracteres hereditarios de un individuo o
que, vinculados a dichos caracteres, compongan
el patrimonio de un grupo de individuos
emparentados. Hace referencia de la misma
manera a todos los datos que afecten a
intercambios de informacion genética (genes) de
un individuo o linea genética, con relacion a
cualquier aspecto de I|la salud o de una
enfermedad, constituya o no un caracter
identificable.
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AGENCIA

SPANOLA DH :’ﬁli:‘ DEFI NICIONES

PROTECCIO
DE DATOS

Dato anonimizado o irreversiblemente disociado:

dato que no puede asociarse a una persona
identificada o identificable por haberse destruido
el nexo con toda informacién que identifique al
sujeto, o porque dicha asociacion exige un
esfuerzo no razonable, entendiendo por tal el
empleo de una cantidad de tiempo, gastos y
trabajo desproporcionados.

Dato codificado o reversiblemente disociado: dato
no asociado a una persona identificada o
identificable por haberse sustituido o desligado
la informacidon que identifica a esa persona
utilizando un coédigo que permita la operacion
inversa. (Pseudonimizado)
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AGENCI A

BAMN® . AMBITO DE LA PROTECCION JURIDICA DE LOS
PROTECCIO “iEs

bE DATOS DATOS PERSONALES: TIPOS DE DATOS

» Datos personales relativos a personas identificadas: aparecen
vinculados con la persona respecto de la que aportan informacion.

» Datos relativos a personas identificables: se trata de datos que no se
asocian directamente a una persona determinada, pero es facil
vincular esos datos a la persona a la que se refieren. Codificados o
pseudonimizados

» Datos andénimos: aquellos respecto de los que no es conocida la
identidad de la persona a la que se refieren ni es posible su
identificacion, porque los datos fueron recogidos de este modo, o
porque aunque fueran recogidos junto con la identificacion de la
persona, han sido transformados con posterioridad en anénimos

CONSECUENCIA: la normativa de proteccion de datos se aplica a los dos
primeros tipos de datos. Los terceros quedan excluidos de su
aplicacion.
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AGENCI A

oo S Adaptacion de las AAPP al RGPD

DE DATO

REGLAMENTO GENERAL DE PROTECCION DE DATOS
PRINCIPIOS RELATIVOS AL TRATAMIENTO

Licitud, lealtad y transparencia

Limitacion de la finalidad: fines determinados, explicitos y legitimos.
Minimizacion de datos: adecuados, pertinentes y limitados a los fines.
Exactitud: Actualizados sin dilacion

Limitacion del plazo de conservacion

Integridad y confidencialidad

Responsabilidad proactiva

Tratamiento de datos de menores
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=SPANOLA D
PROTECCION
DE DATO
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GENCI A

e - OBLIGACIONES RESPONSABLE FICHERO

PROTECCIO
DE DATOS

>
>
>
>
>
>
>
>
>
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INSCRIPCION FICHERO (desaparece con el RE)
MEDIDAS DE SEGURIDAD (modificaciéon con el RE)
INFORMACION

CONSENTIMIENTO

CALIDAD DE DATOS

EJERCICIO DE DERECHOS

AUTORIZACION PARA LA CESION DE DATOS
TRANSFERENCIAS INTERNACIONALES

DEBER DE SECRETO




Responsabilidad activa

Tipos de medidas

e Mantener

 Medidas de

 Medidas de

* Aplicar medidas de seguridad adecuadas
 Llevar a cabo

. o) con APD

* Designacion (DPD)
e Noftificacion de

* Y
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Enfogue de riesgo

Medidas aplicables en funcion del

- Alto riesgo vs. riesgo estandar
- El riesgo como criterio de ponderacion

- El caso de la nofificacion de quiebras de
seguridad

Problema de

Nuevo enfoque de supervision = Mas fluidez en
el andlisis
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Transparencia de la informacion (art. 12)

— Configuracion de la informacion como derecho del
interesado y no como obligacion del responsable

* Medidas oportunas para facilitar informacidn:

— Concisa, transparente, inteligible, accesible (lenguagje
claro y sencillo) ;Posible informacidn por capas?

— En forma electréonica (sitio web): Complejidad de
agentes y tecnologia (Publicidad en linea) (Cons.58)
(El ecosistema de agentes en las cookies: Interrelacion
con la LSSI)

— Especificamente para ninos

— Por escrito u ofros medios (incluso electronicos si
procede)

— Verbalmente, cuando lo solicite el interesado

demostrando su identidad por otros medios
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Transparencia de la informacion (art. 12)

 Se incrementa la informacion que debe facilitarse cuando los
datos se han obtenido del interesado (art. 13)

— Ildentidad y contacto de responsable y, en su caso de su
representante

 Datos de contacto DPD, en su caso.
* Fines y base juridica
* Intereses legitimos del responsable o tercero
» Destinatarios o categorias de destinatarios
 Intencion de realizar TID:
— Existencia o no de decision de adecuacion

— Garantias adecuadas y medios para obtener copia de
ellas o del hecho de haberse prestado (TID por
instrumento juridicamente vinculante entre autoridades
pUblicas, BCR, C. Tipo - Comision UE o APD,s,
C.Conducta - Certificacion
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Transparencia de la informacion (art. 12)

* Plazo de conservacion o criterios para su determinacion (art.
13.2: garantia de tratamiento leal y fransparente

« Excepcion por no repetitivas n° limitado de interesados,
intereses legitimos imperiosos

« D° de acceso, rectificacion o supresidn, limitacion del
tratamiento, oposicion y portabilidad y revocacion

 Derecho a presentar reclamacion a APD
e Garantizar un fratamiento de datos leal y fransparente

» Decisiones automatizadas -incluidos perfiles- e informacion
significativa sobre la l6gica aplicada, importancia y
consecuencias previstas

* Tratamiento para fines distintos antes de dicho tratamiento,
informando sobre dichos fines (art. 13.3)
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Cuestiones generales sobre los derechos

Condiciones generales (art. 12)

« Obligacion de atender los derechos a menos que se
acredite la imposibilidad de identificar al interesado

e Plazo: un mes prorrogable por dos mds segun la
complejidad y numero de solicitudes

» Respuesta por medios electrdonicos si el derecho se
ejercitdé por dichos medios salvo que el interesado
manifieste lo contrario

— Sl no se da curso a la solicitud: obligacion de informar
en un mes acerca de las razones y la posibilidad de
acudir a la autoridad de control o los organos
judiciales

Firma Electrénica Reconocida o Cualificada
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Proteccion de Datos desde el diseho

(p-€j.
seudonimizacion, minimizacion) para aplicar principios
de PD de forma eficaz y proteger los derechos

(integrar necesarias garantias)

Teniendo en cuenta
- Naturaleza, dmbito, contexto y fines del tratamiento

- Riesgos de diversa probabilidad y gravedad (no sélo
alto riesgo)

__ * Estado de la técnica y coste
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Proteccion de Datos por defecto

Medidas técnicas y organizativas apropiadas

Tratamiento

e Cantidad de datos recopilados
e Extension del tratamiento
* Periodo de almacenamiento

* Accesibilidad

e En particular, evitar la accesibilidad a un
nuUmero indeterminado sin intervencion de
alguien
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Registro de tratamientos

Obligacién para responsable y encargado
Contenido (responsable)

. y datos contacto de responsable,
corresponsable, representante y DPO

- Descripcion de personales

. existentes o previstos (inclusive
en terceros paises u organizaciones internacionales)

. y

documentacion de garantias para TID exceptuadas sobre
base de intereses legitimos imperiosos

- Cuando sea posible, plazos previstos para supresion de datos

- Cuando sea posible, descripcion general de medidas de
seguridad
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Medidas de seguridad

Medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al , teniendo en cuenta

Estado de la de aplicacién
del tratamiento
para los derechos y libertades de las personas

El nivel de seguridad incluird, en su caso, entre otros
- seudonimizacion y cifrado de datos personales

- capacidad de garantizar confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento

- capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rdpida en caso de incidente fisico o
técnico

- verificacion, evaluacién y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la
seguridad

La adhesion a un
podra servir de elemento para demostrar el
cumplimiento de los requisitos de seguridad
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Notificacion de violaciones de seguridad de los datos

Notificacion a APD

. y a mas tardar en desde que se
haya tenido constancia. Mas tarde, justificacion
motivada

* No obligacion cuando

sed
para los
derechos y las libertades de las personas fisicas”

 Reglamento prevé

* Obligacion del encargado de nofificar sin dilacion
indebida violaciones de seguridad al responsable
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Notificacion de violaciones de seguridad de los datos

Notificacion a interesados

Cuando es probable que la quiebra entrane

Sin dilacion indebida

También se prevé contenido minimo, que no incluye

Excepciones

* Implementacion de medidas de proteccion tecnolégica que haga
no autorizados (p.ej.: datos encriptados)

 medidas ulteriores que
para los derechos y libertades del
inferesado

APD puede a interesados
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Evaluacion de impacto

Deberad realizarse cuando sea probable que el tratamiento

previstos presente
de los interesados, entre otfros casos, cuando:

» elaboracion de sobre cuya base se fomen
que produzcan para las
personas fisicas o que les afecten significativamente de

modo similar;
* tfratamiento a de las

. de una zona de
acceso publico

Las APD establecer listas adicionales de tratamientos
de alto riesgo y establecer listas que no requieren EIPD

El RGPD prevé un de la evaluacidn

Como novedad, se prevé que habra de recabarse “cuando
proceda’” la
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DPD

Debera existir en cuando

e tratamiento se realice por

* las actividades principales de responsable o encargado
consistan en operaciones de tratamiento que requieran
una

* las actividades principales de responsable o encargado
consistan en el
y de datos relativos a
condenas e infracciones penales

Tambien habrdan de
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DPD

Funciones

impuestas por
normativa de proteccion de datos de la Unidon o de los
EEMM

de
proteccion de datos, incluidas:
- asignacion de responsabilidades
- concienciacion y formacién del personal
- las auditorias correspondientes

Ofrecer

y actuar como
para cuestiones relativas al fratamiento
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Relaciones Responsable - Encargado

Obligacion general de diligencia en seleccion de encargado
Regulacion mds detallada que en Directiva - Contrato que
fije

* Objeto, duracion, naturaleza vy finalidad del tratamiento, tipo

de datos personales, categorias de interesados afectados,
obligaciones y derechos del responsable del tratamiento

e Obligacién de ftratar los datos Unicamente siguiendo
instrucciones documentadas del responsable

e Confidencialidad de personas que manejen datos
* Medidas “conforme al articulo 32"

* Contfratacion de subencargados con avutorizacidn previa,
general o especifica, del responsable, y posibilidad de
rechazar subencargados

e Asistencia al responsable en ejercicio de derechos y en
cumplimiento de obligaciones de arts. 32 a 36
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Modelo de supervision

Multas deberdn ser , y

Cantidad debera modularse atendiendo a circunstancias del caso
Aplicables a responsables y encargados

Infracciones y sanciones:

* Multa hasta o para empresas, optdndose por la de mayor
cuantia, hasta el 2 % de volumen de negocio anual a nivel
mundial

Obligaciones de responsable o encargado
Obligaciones de organismos de certificacion
Obligaciones de organismos de supervision de cddigos de

conducta
* Multa hasta o hasta el 4%
Principios basicos
Derechos
Transferencias internacionales..
* Multa hasta o hasta el 4%

Incumplimiento de resoluciones de APD
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PROTECCION DE DATOS Y ENSAYOS
CLINICOS. CODIGO TIPO

DE FARMAINDUSTRIA
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SPANOLA DE

smow BN Normativa sobre Ensayos
linicos, Farmacovigilancia y Proteccion de Datos

DE DATOS

» Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de caracter personal.

» Real Decreto 1720/2007, de 21 de diciembre, por el que se

aprueba el Reglamento de desarrollo de la Ley Organica
15/1999.

> Ley 41/2002, de 14 de noviembre, reguladora de Ila
autonomia del paciente y de derechos y obligaciones en
materia de informaciéon y documentacion clinica.

» Real Decreto 1090/2015, de 4 de diciembre, por el que se
regulan los ensayos clinicos con medicamentos, los
Comités de Etica de la Investigacién con medicamentos y
el Registro Espanol de Estudios Clinicos.

> Ley 29/2006, de 26 de julio de garantias y uso racional de
los medicamentos y productos sanitarios.

» Real Decreto 1344/2007, de 11 de octubre, que regula la
farmacovigilancia de medicamentos.
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AGENCIA

SPANOLA DH ;||’[::£ ENSAYO CLiNICO

PROTECCIO
DE DATO

En un ensayo clinico intervienen:

Promotor

Investigador principal

Monitor

Auditor

CRO

Comité Etico de Ensayos clinicos.

\]}"( " \"}" \j;’ \’

Sujetos del ensayo clinico.

\

» Producto objeto de ensayo clinico.
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AGENCIA

See .  ACCESO POR CUENTA DE TERCEROS (l)

DE DATO

RESPONSABLE DEL TRATAMIENTO

25 Mayo 2018
RGPD

RESPONSA = DEL FICHERC ADO DEL TRATAMIENTO
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DEPENDENCIAS

a RESPONSABLES del TRATAMIENTO N
FICHERO DE INVESTIGACION CUADERNO DE RECOGIDA DE DATOS
DG Asistencia Sanitaria

o Promotor
Centro Sanitario
unvestigador Principal /
4 <~ ENCARGADOS del TRATAMIENTO <~ h
Fundaciones Gestoras CRO
de la 1+D+i Monitor
Auditor
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GENCIA

W . CODIGO TIPO DE FARMAINDUSTRIA

PROTECCIO “lES
DE DATOS

» Denominacidén: Cédigo Tipo de Farmaindustria de
proteccion de datos personales en el ambito de la
Investigacion Clinica y de la Farmacovigilancia.

» Aprobacion: 17 de junio de 2009.

> Ambito de aplicacién:
* 1. Investigaciones clinicas con datos disociados.

- 2. Investigaciones clinicas con datos de caracter
personal.
« 3. Farmacovigilancia con datos disociados.

* 4. Farmacovigilancia con datos de caracter personal.
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AGENCIA

o ol . QUIEN DEBE CUMPLIRLO?

DE DATO

» Los laboratorios farmacéuticos asociados a
Farmaindustria que, expresamente, se adhieran a
este Caodigo Tipo.

» Los laboratorios farmacéuticos no asociados a
Farmaindustria que manifiesten, expresamente,
su adhesion a este Codigo Tipo.

» CRO que presten servicios por cuenta de
laboratorios farmaceéuticos para los estudios en
los que los laboratorios farmacéuticos sean
promotores, y manifiesten, expresamente, su
adhesion a este Coédigo Tipo. También aquellas
CRO que presten servicios en materia de
farmacovigilancia a los laboratorios
farmaceéuticos.
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AGENCIA

sraoL DIERER ¢A QUIEN AFECTA?

pROTECCIO NIRRT
DE DATO

Investigador principal y colaboradores
Centro Hospitalario

Monitor

Auditor.

» Los obligados por el Cédigo Tipo velaran para
que los anteriores cumplan la normativa de
proteccion de datos, no soélo la confidencialidad.
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GENCIA

sranou o BERER FICHEROS AFECTADOS

DE DATOS

» Fichero de Investigacion Clinica (FIC): es el fichero
del Centro Sanitario donde se lleva a cabo Ia
investigacion.

» Fichero de Cuaderno de Recogida de Datos (FCRD):
es el fichero del laboratorio (promotor del ensayo).
Este fichero contiene toda la informacion para la
realizacion del estudio. La finalidad del tratamiento de
los datos que constan en el FCRD consiste en evaluar
los resultados del estudio y efectuar las conclusiones
que procedan.

» Fichero de Farmacovigilancia (FFV): es el fichero del
laboratorio que contiene informacion sobre
sospechas de reacciones adversas notificadas por
profesionales sanitarios vy de acontecimientos
adversos experimentados por consumidores de
productos del laboratorio, para analizar aspectos de
seguridad de dichos productos vy enviar Ila
informacion que proceda a las Autoridades
Sanitarias.
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GENCIA

srarious o R RECOGIDA DE DATOS

PROTECCIO
DE DATOS

v ¢Quién los recoge? El investigador y su equipo.
v ¢ Qué mas obligaciones tiene el investigador?
= Informacion sanitaria y de proteccion de datos.

= Recogida de datos adecuados, pertinentes y no
excesivos en relacion con la finalidad del estudio.

= Mantener los datos actualizados y veraces.
= Deber de secreto.
= Cumplir las medidas de seguridad de nivel alto.

= Consentimiento: expreso y por escrito. Menores de 12
anos, prestaran el consentimiento los representantes
legales. Si tienen mas de 12 anos, también el menor. Si

se trata de adultos incapacitados, el representante legal,
junto con el incapacitado si sus condiciones Ilo
permiten.

= Consentimiento pare cesiones no establecidas en la
Ley.
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AGENCIA

- TN r 4
SPANOLA DERSSEIREIR DISOCIACION
PROTECCIO 2@ S

DE DATO

DATOS PSEUDONIMIZADOS

> ¢Quién es el responsable de la disociacién? El
investigador.

> ¢De qué forma? Asignando a cada sujeto un
codigo numeérico o alfanumérico segun un
esquema de aleatorizacion generado por un
bioestadistico.

> Al pasar la informaciéon al Fichero CRD, soélo
pondra ese codigo.

> El investigador custodia la relacion de datos
identificativos y coédigos de disociacion,
accediendo a ellos el monitor, auditor e
inspector; NO EL PROMOTOR.
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AGENCIA

EFECTOS ADVERSOS EC

PROTECCIO
DE DATO

» El investigador los notifica al Promotor sin datos
identificativos.

» El promotor traslada las reacciones graves a la
AEMPS, CCAA y CEIC

» El seguro lo suscribe el Promotor, pero los datos
del sujeto afectado los traslada a la aseguradora
el investigador.

» La conservacion de la documentacion del EC o
del estudio es obligacion del investigador (5
anos) y del promotor (15 anos desde Ila
suspension o finalizacion del EC)
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GENCIA

e (i CONSECUENCIAS PARA EL PROMOTOR

PROTECCIO

LB QUE NO TIENE DATOS PERSONALES

» Los Promotores que hayan aplicado el
procedimiento de disociacion, podran comunicar
libremente los datos disociados a otras personas
fisicas y juridicas.

» No tendran la obligacion de aplicar medidas de
seguridad a los datos disociados.

» Podran comunicar libremente los datos
disociados a otros, sin importar el pais de
domicilio donde radiquen.

» No tiene datos en los que ejercer los derechos
ARCO, pero si ejercitan algun derecho, tiene que

contestar.
_ DATOS ANONIMIZADOS
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AGENCIA

Seds - PROMOTOR / DATOS PERSONALES

DE DATO

< El Promotor, en general, no quiere acceder a
datos personales, pero puede hacerlo por
contacto directo del sujeto, error humano...; para
evitarlo da instrucciones escritas al sujeto en el
consentimiento informado para que se dirija al
investigador. Si a pesar de todo conoce datos
personales, puede:

e Cancelarlos

« Crear un especifico para esos datos.
- Cumplir la totalidad de con ese
fichero.
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GEMNCIA

e -+ CONSECUENCIAS PARA EL PROMOTOR

PROTECCIO

D QUE TIENE DATOS PERSONALES

» Las comunicaciones de datos personales a otras
empresas del grupo o a terceras companias
exigiran el consentimiento del afectado para la
cesion de sus datos a las companias del grupo.

> Si estan en un pais sin el mismo nivel de
proteccion de datos que la UE, tambien se
requiere el consentimiento del sujeto.

> Aplicacion en el FCRD de las medidas de
seguridad de nivel alto.

» Atencion derechos ARCO.

‘E’JORNADAS ANDALUZAS SALUD INVESTIGA |GRANADA - 29 DE OCTUBRE - 2018

WWW.JORNADASALUDINVESTIGA.ES




AGENCIA

SPANOLA DESSSENNR LEY DE AUTONOMIA DEL PACIENTE

PROTECCIO Zii®s

g INVESTIGACION

- EIl acceso a la historia clinica con fines judiciales,
epidemioldgicos, de salud publica, de investigacion o
de docencia, se rige por lo dispuesto en la LOPD, vy
en la Ley 14/1986, de 25 de abril, General de
Sanidad, y demas normas de aplicacion en cada
caso. El acceso a la historia clinica con estos fines
obliga a preservar los datos de identificacion
personal del paciente, separados de los de caracter
clinico asistencial, de manera que, como regla
general, quede asegurado el anonimato, salvo que el
propio paciente haya dado su consentimiento para
no separarlos.
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Anexo VIIIC - AEMPS Consentimiento

1. Informacion adicional sobre proteccion de datos que debe proporcionarse a los participantes de un estudio clinico
desde el 25 de mayo de 2018.

Con el fin de informar de manera adecuada a los participantes en estudios clinicos antes de la fecha de aplicacién del RGPD,
se indica a continuacion un modelo consensuado por el Grupo AEMPS-CEIm con la informacién que el promotor debe
facilitar a los investigadores para que se la proporcionen a los sujetos del estudio:

<<A partir del 25 de mayo de 2018 es de plena aplicacion la nueva legislacion en la UE sobre datos personales, en concreto el
Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril de 2016 de Proteccion de Datos (RGPD). Por
ello, es importante que conozca la siguiente informacion>>:

° La base juridica del tratamiento de sus datos personales la conforman su propio consentimiento y las siguientes
disposiciones legales:

- Real Decreto 1090/2015, de 4 de diciembre, por el que se requlan los ensayos clinicos con medicamentos, los Comités de
Etica de la Investigacion con medicamentos y el Registro Espafiol de Estudios Clinicos

- Real Decreto Legislativo 1/2015, de 24 de julio, por el que se aprueba el texto refundido de la Ley de garantias y uso
racional de los medicamentos y productos sanitarios

- Real Decreto 577/2013, de 26 de julio, por el que se regula la farmacovigilancia de medicamentos de uso human

° Ademas de los derechos que ya conoce (acceso, modificacién, oposicidon y cancelacidon de datos) ahora también puede
limitar el tratamiento de datos que sean incorrectos, solicitar una copia o que se trasladen a un tercero (portabilidad) los
datos que usted. ha facilitado para el estudio. Para ejercitar sus derechos, dirijase al investigador principal del estudio *[o
al/a la Delegado/a de Protecciéon de Datos del centro/institucion en [direccién/link].] Le recordamos que los datos no se
pueden eliminar aunque deje de participar en el ensayo para garantizar la validez de la investigacidon y cumplir con los
deberes legales y los requisitos de autorizacién de medicamentos. Asi mismo tiene derecho a dirigirse a la Agencia de
Proteccion de Datos si no quedara satisfecho/a.

* Solo en los centros que dispongan de esta figura
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Anexo VIIIC - AEMPS Consentimiento

° Tanto el Centro como el Promotor son responsables respectivamente del tratamiento de sus datos y se comprometen a cumplir
con la normativa de proteccion de datos en vigor. Los datos recogidos para el estudio estardn identificados mediante un codigo, de
manera que no se incluya informacién que pueda identificarle, y sélo su médico del estudio/colaboradores podra relacionar dichos
datos con usted y con su historia clinica. Por lo tanto, su identidad no serd revelada a ninguna otra persona salvo a las autoridades
sanitarias, cuando asi lo requieran o en casos de urgencia médica. Los Comités de Etica de la Investigacion, los representantes de
la Autoridad Sanitaria en materia de inspeccion y el personal autorizado por el Promotor, unicamente podrdn acceder para
comprobar los datos personales, los procedimientos del estudio clinico y el cumplimiento de las normas de buena prdctica clinica
(siempre manteniendo la confidencialidad de la informacion).

° El Investigador y el Promotor estdn obligados a conservar los datos recogidos para el estudio al menos hasta 25 afos tras su
finalizacion. Posteriormente, su informacion personal solo se conservard por el centro para el cuidado de su salud y por el
promotor para otros fines de investigacion cientifica si usted hubiera otorgado su consentimiento para ello, y si asi lo permite la ley
y requisitos éticos aplicables.

° La transferencia de sus datos codificados fuera de la UE a las entidades de nuestro grupo, a prestadores de servicios o a
investigadores cientificos que colaboren con nosotros se realizard a los siguientes paises que cuentan con una decision de
adecuacion de la Comision Europea que garantiza un nivel adecuado de proteccion de sus datos personales: (enumerar listado de
paises cuando se tenga conocimiento) En caso de que sus datos se transfieran a paises para los cudles no exista una decision de
adecuacion de la Comision Europea el promotor protegerd sus datos personales con salvaguardas tales como contratos, cldusulas
tipo, cédigos de conducta, mecanismos de certificacion, normas corporativas vinculantes, etc. Si el participante quiere saber mds al
respecto, puede contactar al/ a la Delegado de Proteccién de Datos del promotor [direccion/link].

El investigador principal/colaboradores pueden facilitar esta informacion tal cual figura en este anexo, sin necesidad de recabar de
nuevo el Cl del participante.

El promotor debera informar al CEIm correspondiente de como se ha transmitido esta informacidn a los participantes en el estudio y
adjuntar los documentos empleados enviando una notificacidon a través del portal ECM utilizando la funcionalidad “E. Informe sobre el
ensayo i) Informes Ad Hoc o notificacidon inicial de medidas urgentes de seguridad ya adoptadas”

Propongo redaccion alternativa que separe los paises a donde se transfieran los datos en funcion de la existencia o no de una decision de
adecuacion.
Asimis

ra dar pleno cumplimiento al derecho de informacidn del sujeto seria adecuado, cuando sea posible, enumerar los paises a
previsto transferir los datos
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Epigrafe

“Responsable’™
(del tratamiento)

Informacion basica

(1° capa, resumida)

Identidad del
Responsable del
Tratamiento

Informacion por Capas

Informacion adi
(2@ capa, detallada)

Datos de contacto del Responsable

Identidad y datos de contacto del
representante

Datos de contacto del Delegado de Protecciéon
de Datos

“Finalidad?”
(del tratamiento)

Descripcion sencilla de
los fines del
tratamiento, incluso
elaboracion de perfiles

Descripcion ampliada de los fines del
tratamiento

Plazos o criterios de conservacion de los
datos

Decisiones automatizadas, perfiles y logica
aplicada

“Legitimacion’
(del tratamiento)

Base juridica del
tratamiento

Detalle de |la base juridica del tratamiento, en
los casos de obligacidn legal, interés publico o
interés legitimo.

Obligacién o no de facilitar datos y
consecuencias de no hacerlo

“Destinatarios”™
(de cesiones o
transferencias)

Prevision o no de
Cesiones

Destinatarios o categorias de destinatarios

Prevision de
Transferencias, o no, a
terceros paises

Decisiones de adecuacidn, garantias, normas
corporativas vinculantes o situaciones
especificas aplicables

“Derechos”™

Coémo ejercer los derechos de acceso,
rectificacion, supresiéon y portabilidad de sus
datos, y la limitacién u oposicidn a su

(de los datos)

(de las cl?ef:jarencr;a al ejercicio tratamiento
personas € derechos. Derecho a retirar el consentimiento prestado
interesadas) -
Derecho a reclamar ante la Autoridad de
Control
Informacion detallada del origen de los datos,
e I Fuente de los datos : -
Procedencia incluso si proceden de fuentes de acceso

(cuando no proceden
del interesado)

publico

Categorias de datos que se traten
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Consentimiento

Informacion basica sobre Proteccion de Datos

Responsable del

! Servicio Andaluz de Salud / Centro Sanitario / Servicio
Tratamiento:

Gestion de los datos de caracter personal contenidos en

Finalidad: . ..,
este proyecto de investigacion.

. ., El tratamiento de los datos personales para investigacion

Legitimacion: .. ,
se basa en el consentimiento del interesado.

No se cederan datos a terceros salvo obligacion legal o

Destinatarios: o .
consentimiento del titular.

Acceder, rectificar y suprimir los datos, asi como otros
Derechos: derechos, se atendera por el Investigador Principal de
este proyecto.

Informacion Consulte los detalles y el resto de la informacion en el
adicional: anexo ...
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Plazos Conservacion

Ley Investigacion Biomédica

Articulo 8. Trazabilidad y seguridad.

En el caso de la investigacion con células y tejidos destinados a su aplicacion
en el ser humano, los datos para garantizar la trazabilidad deben conservarse
durante al menos treinta anos

Articulo 52. Conservacion de los datos.

1. Los datos genéticos de caracter personal se conservardn durante un
periodo minimo de cinco afios desde la fecha en que fueron obtenidos,
transcurrido el cual el interesado podra solicitar su cancelacion.

2. Si no mediase solicitud del interesado, los datos se conservaran durante
el plazo que sea necesario para preservar la salud de la persona de quien
proceden o de terceros relacionados con ella.

3. Fuera de estos supuestos, los datos uUnicamente podran conservarse, con
fines de investigacion, de forma anonimizada, sin que sea posible la
identificacion del sujeto fuente.
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Plazos Conservacion

Documento de instrucciones de la Agencia Espanola de Medicamentos y

Productos Sanitarios para la realizacion de ensayos clinicos en Espaia
Version 9 de 27 de julio de 2018

¢,Cuanto tiempo debe conservarse el archivo maestro de un ensayo autorizado con el
Real Decreto 23/2004, de 6 de febrero, por el que se regulan los ensayos clinicos con
medicamentos?

La legislacién que aplica al periodo de custodia del archivo maestro desde la entrada en vigor del RD
1090/2015, de 4 de diciembre, es su art. 43, segun el cual “1. El archivo maestro del ensayo clinico
cumplira con lo establecido en los articulos 57 y 58 del Reglamento (UE) n.° 536/2014 del Parlamento
Europeo y del Consejo, de 16 de abril de 2014. Su contenido debera tener en cuenta las orientaciones
suplementarias al respecto publicadas por la Comision Europea. 2. El promotor y el investigador
conservaran el contenido del archivo maestro en formato papel o digital de cada ensayo clinico
durante al menos veinticinco anos tras la finalizaciéon del ensayo, o durante un periodo mas largo si
asi lo disponen otros requisitos aplicables, como en el caso de que el estudio se presente como base
para el registro de un medicamento en que se debera cumplir el anexo | del Real Decreto 1345/2007,
de 11 de octubre, o un acuerdo entre el promotor, el investigador y el centro.(...)".
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FASES PRINCIPALES DE UNA EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS
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.

Tipo de amenaza

Amenaza

PIA - EIPD

FQué preguntas se pueden formu-
lar para identificar la amenaza?

]

Acceso ilegitimo
a los datos

Perdidas de dispositivos
moawviles

Fuga de informacion

Acceso intencionado
por parte de personal no
autorizado

Atagues intencionados
(hacking, suplantacion de
identidad, etc.)

Uso ilegitimo de datos
personales

£ Los dispositivas mdwiles y de almoceramicnte estcn
cifrodos?

£ Existen mdtodos porg extroer b informocidn duromte
o operocidn e trotomersto

FEstd expoes o fo informooidn of eooeso paor parte e
terceros no cutoricodos ? ¢ Fxishe pn meconismo Song
dor cooceso @ fos dotos dmcomerste ol persomal acstorieo-
oo

& Ly operocion oe irrtomiersio oS sesoentibie de ingqures
e hockimg ? jex simorpibde oe otogque s de phisfring ooe

£ Exizte pno odecuodo pestitn de do configurocidn de los
parametros de seguridod’ oe oz efementos felementos
o red, S0 BT

£ Exizte pno bose legiimadora poro o octivicdod de
rrofaméento? Jlas Aealidodes o los octividodes oe
Frofamésnto son neresorios ¥ proporcionales ¥

Modificacion no
autorizada de los
datos

Atagque para la
suplantacion de identidad

Errores en los procesos de
recopilacion y captura de
informacion

Modificacion no autorizada
de datos intencionada

Usao ilegitimo de datos
personales

£ Existen credencicles o mecanismos de cortrod gues
Lrréten ef ooreso o pevsomal no outforisrodo? ;Se nevisa
pericdicorrente o activided reolizodo por fos asoorios
cuonde cooeden o los sistermos?

& Existen conbroles sobre o inftegrided oe o mformocitn
dwrarte of proceso de capilra de dotos ? sse identifico
odecraodaomente ol interesodo gue propovciona fos
doros?

£ Los datos son modiffcombles dricomente por ef pevso-
ol amtorizado?

Lo actividod de trotormien o sobve fos dotos son
ooordes o dax fnolidordes pang s coales existe pno barse
legitimadore P sz poede realirar cor perfloco o ano
Operonian Oe trotormento que oo este alimeodo con dos
fraiidodees de o operocitn de trotomiersio

Eliminacion
de los datos

Corte de suministro eléc-
trico o fallos en servicios de
cComunicaciones

Error humano o atagque
intencionado gue provoca
borrado o pérdida de datos

Desastres naturales

flin falls de suminirtro eléctrico puedes imphcor o
pm-nﬁd'udzdm:"‘ﬂn follo an fos servicios de comurico-

ur desostre paturail® p Existe nfplica e los dotos en
dﬁmhm
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RIESGOS

Nearly Half of the Norway Population Exposed in
HealthCare Data Breach

2 Sunday, January 21,2018 & Swati Khandelwal

Massive HealthCare

Data Breach

Cybercriminals have stolen a massive trove of Norway's healthcare data in a recent data breach, which likely

impacts more than half of the nation's population.
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Ransomware - Secuestro

PREMERA |

11 Millones de
registros robados

Centro Médico Presbiteriano de Hollywood
Methodist Hospital de Henderson, Kentucky
Washington MedStar Health

Centro Médico Alvarado de San Diego
King’s Daughters’ Health en Madison, Indiana
Chino Valley Medical Center

Desert Valley Hospital, California

Whanganui District Health Board

Baltimore's Union Memorial Hospital
Florida-based Southeast Eye Institute
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FACTOR HUMANO

69%
70%

|

Employee negligence

45%

Cyber attackers 40%

|

30%
32%

29%
33%

Mobile device insecurity

Il

Use of public cloud services

24%
26%

23%

Malicious insiders

I

Employee-owned mobile devices or

[

BYOD 29%
Identity thieves =1%3f°
Insecure mobile apps (eHealth) =30/1 %
- ; 15%
Sixth Annual Benchmark Study on Process failures = 15%
Privacy & Security of Healthcare Data System failures = 13

S0
=

Insecure medical devices B9

Sponsored by ID Experts Other 23°/f'

Independently conducted by Ponemon Institute LLC e 0% 10% 20% 30% 40% 50% 60% 70% 80%
Publication Date: May 2016 ]
: i \ "CE 2016 ™"CE 2015
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AMENAZAS

Top 10 threats of the future

9 O0C

Phishing Negligent APT
attacks insiders attacks

Cyber attacks Zero Day Known software Malicious

attacks vulnerabilities insiders
Social Denial of Brute force
engineering Service attacks attacks
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PGO DE LA CONCIENCIACION
EN CIBERSEGURIDAD

PUESTO DE TRABAJO

= Mantén la mesa "limpia” de papeles gque contengan
informacién sensible.

» Bloquea la sesion de tu equipo cuando abandones
tu puesto.

DISPOSITIVOS

= No modifiques la configuracion de tus dispositivos.

2

= No instales aplicaciones no autorizadas.
» No conectes dispositivos USB no confiables.

w Establece una clave de acceso y la opcidn de
blogueo automatico en tus dispositivos maviles.

3 USO DE EQUIPOS NO CORPORATIVOS

= No manejes informacion corporativa en equipos
plblicos.

= Si accedes al correo corporativo desde tu equipo
personal no descargues ficheros al equipo.
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4 FUGAS DE INFORMACION
m Mo facilites informacion sensible si no estas seguro
de gquien es el receptor de la misma.

m Destruye la informacion sensible en formato papel.
Mo la tires a la papelera.

m Mo mantengas conversaciones confidenciales en
lugares donde puedan ser oidas por terceros.

J1

No compartas tus credenciales de acceso (usuario y >
contrasefia). el |

No utilices tus credenciales de acceso corporativas g
en aplicaciones de uso personal. .

Mo apuntes tus credenciales en lugares wvisibles.

6 NAVEGACION

w Evita acceder a paginas web no confiables.

= No pinches en enlaces (links) sospechosos. Procura
escribir la direccion en la barra del navegador.

7 CORREO ELECTRONICO

w Elimina todo correo sospechoso que recibas.

w Evita los correos en cadena (reenvio de correos que
van dirigidos a un gran nimero de personas).
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8 §| PROTECCION DE LA INFORMACION

» Realiza copias de seguridad de aquella informacion
sensible gue so6lo esté alojada en tus dispositivos.

9 VIAJE SEGURO

» Procura no trasportar informacion sensible en
dispositivos extraibles. Si lo haces, cifra Ila
informacion.

» No manejes informacion sensible en redes WIFI no
confiables.

]1 OI ERES SEGURIDAD

m Si detectas cualgquier actividad sospechosa o un
funcionamiento andmalo de tu equipo avisa al
departamento de seguridad.
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ESTUDIOS RETROSPECTIVOS

Articulo 58 de la Ley 14/2007 de Investigacion biomédica, establece la
necesidad de solicitar el consentimiento en estudios retrospectivos salvo en
aquellos casos en los que el esfuerzo sea desproporcionado (tiempo, gastos y
trabajo).

En estos casos se exigira el dictamen favorable del Comité de Etica de la
Investigacion correspondiente.

El CEl puede considerar que no es necesario el consentimiento cuando no es posible
solicitarlo con un esfuerzo razonable y se cumplen los criterios:

—a) Que se trate de una investigacion de interés general.

—b) Que la investigacion se lleve a cabo por la misma institucion que solicité el
consentimiento para su obtencidon

—c) Que la investigacion sea menos efectiva o no sea posible sin los datos
identificativos del sujeto fuente.

—d) Que no conste una objecion expresa del paciente.

—e) Que se garantice la confidencialidad de los datos de caracter personal.
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RIESGOS DE LA ANONIMIZACION

* X
ARTICLE 29 DATA PROTECTION WORKING PARTY :
*

* g K

* %

0829/14/EN
WP216

Opinion 05/2014 on Anonymisation Techniques

Adopted on 10 April 2014

El grupo de trabajo del Articulo 29 (GT29) define que es necesario realizar una
evaluacion de las técnicas y procedimientos de anonimizacién utilizados, a fin
de acreditar que la disociacidn realizada evita que:

(i) se pueda identificar a una persona fisica dentro de un conjunto de datos;

(ii) se pueda relacionar o enlazar la informacion de una persona fisica a partir
de la vinculacion de dos registros dentro de un conjunto de datos (o entre dos
conjuntos de datos independientes); o

(iii) se pueda inferir cualquier informacidn sobre la persona.
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REIDENTIFICACION

Re-identification possible with Australian de-identified
Medicare and PBS open data

Using publicly known information, a team of researchers from the University of Melbourne have claimed to re-identify
seven prominent Australians in an open medical dataset.

By Chris Duckett | December 18, 2017 -- 01:01 GMT (01:01 GMT) | Topic: Security

HEALTH DATA IN AN OPEN WORLD

A REPORT ON RE-IDENTIFYING PATIENTS IN THE MBS/PBS
DATASET AND THE IMPLICATIONS FOR FUTURE RELEASES OF
AUSTRALIAN GOVERNMENT DATA

Chris Culnane, Benjamin Rubinstein and Vanessa Teague

School of Computing and Information Systems

The University of Melbourne, 18 Dec 2017

{christopher.culnane, benjamin.rubinstein, vjteague}@unimelb.edu.au
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https://www.zdnet.com/meet-the-team/au/chris-duckett/
https://www.zdnet.com/topic/security/

Produced by In collebosstion with

A VISUAL GUIDE TO PRACTICAL DATA DE-IDENTIFICATION

FUTURE OF
[P faey” gy

FPE.ORG

What do scientists, regulators
and lawyers mean when they L IE
talk about de-identification? Y B '
How does anonymous data L | B
differ from pseudonymous e ¢ =
or de-identified information? \ A &
Data identifiability is not ol B . 1
binary. Data lies on a l'. 1
spectrum with multiple
shades of identifiability. u n ‘/ ﬂ

all B
This is a primer on how DEGREES OF IDENTIFIABILITY PSEUDONYMOUS DATA DE-IDENTIFIED DATA ANONYMOUS DATA

to distinguish different Information containing direct and indirect identifiers. Information from which direct identifiers have Direct and known indirect Direct and indirect identifiers have
tategories of data. been eliminated or transformed, but indirect identifiers have been removed or been removed or manipulated together
identifiers remain intact. manipulated to break the linkage with mathematical and technical
to real world identities. guarantees to prevent re-identification.
EXPLICITLY POTENTIALLY NOT READILY KEY PROTECTED
PERSONAL IDENTIFIABLE IDENTIFIABLE DE-IDENTIFIED DE-IDENTIFIED
DIRECT IDENTIFIERS
Data that identifies a
. person without additional
B information or by tinking
o infarmation in the public ELIMINATED a1
domain (e.g. name, S5N) INTACT PARTIALLY MASKED PARTIALLY MASKED TRANSFORMED

INDIRECT IDENTIFIERS

Data that identifies an
individual indirectly. Helps
connect pieces of information
until an individual can be

oy

singled out (g, DOB, gender)
SAFEGUARDS and CONTROLS n n
Technical, organizational
and legal controls preventing “ o
empl ez, researchers or
other third parties from LMITED or LIMITED or
re-identifying individuals CONTROLS INPLACE | coNTROLS IN FLACE NONE IN FLACE CONTROLS IN FLACE HONE I FLACE CONTROLS 1N PLACE
SELECTED Mame, address, Unique device ID, Same as Potentially Clinical or ressanch Unique, rtifi cial Same as Dataare Same as De-identified,  For exampile, noise is Very highly aggregated
phone mamber, SSH, icense plate, medical  identifiable encept data  datasets where only pa replace encept data sre al50 generalized, perturbed,  except data bre a0 calibrated to 8 datsset dats (&g, Satistical
EXAMPLES Eovermment-isued ID ricond number, are Blso CUFBIGF FEtaing key direct identifiers (e.g. protected by safeguands  swapped, stc. (e, GPA:  protected by safeguands o hide whether an dnth, cendiss data, or
(&g, 1ane Smith, cookie, P address sxfeguands snd controls (&g, lane Smith, HIPAA Limited Detasets,  and comtrols 5.2 = 5.0-3.5, gender: and controls individual is presentor  population dais that
123 Main Strest, leg. MAC address (&g, hashed MAC disbetes, HgB 15.1 John Doe = SLTT LNG19Z) female = gandsr: male) not (differential privecy] 52,69 of Washington,
555-555-5555) BEABADT565205) addresses B agal il = Cark123) [anigue saquence not D reshdherts Are wWormen)
representations) waed arywhers sloe)
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(a5 72]

oreccior IR Adaptacion de las AAPP al RGPD

O Privacidad por diseno:
— Medidas para la seudonimizacion.
— Minimizacion de datos.

O Privacidad por defecto:

— Recoqida de datos: analizar los tipos de datos que se recaban con un
criterio de minimizaciéon en funcién de los productos y servicios
seleccionados por el usuario;

— Tratamiento de los datos: analizar los procesos asociados a dichos
tratamientos para que se acceda a los minimos datos personales
necesarios para ejecutarlos;

— Conservacion: implementar una politica de conservacion de datos que
permita, con un criterio restrictivo, eliminar aquellos datos que no sean
estrictamente necesarios;

— Accesibilidad: limitar el acceso por parte de terceros a dichos datos
personales.
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CIA

ESPANOLA D

—

roreccio S Adaptacién de las AAPP al RGPD

DE DATO

ESQUEMA NACIONAL DE SEGURIDAD er‘s

Esgquerna Nacional oa u

S wirtact

ESQUEMA NACIONAL DE SEGURIDAD

75 MEDIDAS DE SEGURIDAD
MARCO ORGANIZATIVO e POLITICA DE SEGURIDAD

El marco organizativo esta constituido NORMATIVA DE SEGURIDAD

por un conjunto de medidas relacionadas PROCEDIMIENTOS DE SEGURIDAD
con la organizacion global de la seguridad PROCESO DE AUTORIZACION

MARCO OPERACIONAL ... PLANIFICACION CCN-STIC 825

El marceo operacional esta constituido por las CONTROL DE ACCESO

medidas a tomar para proteger la operacion EXPLOTACION

del sistema como conjunto integral de SERVICIOS EXTERNOS
componentes para un fin CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

MEDIDAS DE PROTECCION

Las medidas de proteccion, se centraran en
proteger activos concretos, segun su naturaleza
con el nivel requeride en cada dimension

de seguridad

== INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS
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IMPACTO DEL RGPD EN LA INVESTIGACION

AGENCIA
ESPARNOLA DE ,l’“““‘-
PROTECCION &%&F

DE DATOS

Gabinete Juridico

INFORME: 073667/2018

Se solicita que por este Gabinete Juridico se emita informe acerca de la
incidencia que en el ambito de la investigacion biomedica pudiera producir la
plena aplicacion a partir del 25 de mayo de 2018 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo

Por todo ello, y completando la conclusion a la que se hacia referencia en el apartado Il de este
informe, el Reglamento General de Proteccién de Datos y el Proyecto de Ley Organica de
Proteccion de Datos, no solo mantienen inalterado el régimen contenido en la normativa
reguladora de la investigacion biomédica, sino que permiten realizar una interpretacion mas
flexible del alcance que puede darse al consentimiento prestado de conformidad con la misma,
superando, a titulo de ejemplo, la interpretacion mas restrictiva contenida en el articulo 60 de la
Ley de Investigacion Biomédica.

Al propio tiempo, la interpretacion no restrictiva que se ha analizado deberia ser tenida
igualmente en cuenta por los Comités Eticos de Investigacidn en los supuestos en los que
autorizasen el tratamiento de muestras codificadas, sin contar con el consentimiento cuando no
fuera posible su obtencidn, conforme al articulo 58.2 de la Ley 14/2007
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AEPD - DESARROLLO DEL PLAN SECTORIAL 2016- 2017
PLAN SECTORIAL 2016-2017/

e Dirigido a Hospitales de titularidad publica con
gestion directa o indirecta

e Distribuidos por diferentes Comunidades Autonomas

e Centrado en las carencias detectadas en las
actuaciones del 2010

* Tratamientos de datos inspeccionados:
— Finalidad Asistencial
— Investigacion médica
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INVESTIGACION (3)

« CONCLUSIONES ENSAYOS CLINICOS

1. Se debe facilitar informacion completa y clara.
2. Tabla que permite revertir la disociacion.

Esta tabla, como cualquier ofro fichero, debe ser incluida
dentro de la Politica de Seguridad del Hospital.

3. Contratos de Ensayos Clinicos.

4. Es necesario implementar un protocolo de custodia de los datos
personales de los ensayos, una vez finalizados.

’JORNADAS ANDALUZAS SALUD INVESTIGA |GRANADA - 29 DE OCTUBRE - 2018

WWW.JORNADASALUDINVESTIGA.ES



INVESTIGACION (4)

e CONCLUSIONES ESTUDIOS RETROSPECTIVOS, TESIS, PROYECTOS FIN
DE GRADO, etc.

1. Se debe informar y solicitar el consentimiento de los
pacientes.

Cuando no es posible, se debe asegurar el anonimato de los
pacientes separando los datos identificativos de los clinicos.

2. Se debe controlar el acceso a las Historias Clinicas para
evitar que se consulten sin justificacion.
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DECALOGO PARA PROFESIONALES SANITARIOS

> 1. TRATA LOS DATOS DE LOS PACIENTES COMO QUERRIAS QUE
TRATASEN LOS TUYOS.

» 2. ACCEDE A LOS DATOS PERSONALES SOLO SI ES NECESARIO
PARA LA REALIZACION DE TU TRABAJO.

» 3. TUS ACCESOS A LA DOCUMENTACIC,')N CLINICA QUEDAN
REGISTRADOS; SE SABE CUANDO Y A QUE HAS ACCEDIDO; LOS
ACCESOS SON AUDITADOS POSTERIORMENTE.

» 4. NO INFORMES A TERCEROS SOBRE LA SALUD DE TUS PACIENTES,
SALVO QUE HAYAN CONSENTIDO O TENGAS UNA JUSTIFICACION
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DECALOGO PARA PROFESIONALES SANITARIOS

> 5.CUANDO SALGAS DEL DESPACHO CIERRA LA SESION QUE TIENES
ABIERTA EN TU ORDENADOR. NO FACILITES A NADIE TU CLAVE Y
CONTRASENA.

» 6. NO ENVIES INFORMACION CON DATOS DE SALUD POR CORREO
ELECTRONICO O POR CUALQUIER RED PUBLICA; SI TIENES QUE
HACERLO, NO OLVIDES CIFRAR LOS DATOS.

» 7. NO TIRES DOCUMENTOS CON DATOS PERSONALES A LA
PAPELERA; DESTRUYELOS TU MISMO O SIGUE EL PROCEDIMIENTO
IMPLANTADO EN TU CENTRO.
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DECALOGO PARA PROFESIONALES SANITARIOS

» 8. CUANDO TERMINES DE PASAR CONSULTA, CIERRA CON LLAVE
LOS ARMARIOS O ARCHIVADORES DE DOCUMENTACION CLINICA.

» 9. NO DEJES LAS HISTORIAS CLINICAS SOBRE LAS MESAS SIN
SUPERVISION.

> 10. NO CREES FICHEROS CON DATOS PERSONALES DE PACIENTES,
CONSULTA SIEMPRE ANTES CON EL DEPARTAMENTO DE
INFORMATICA.
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